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coco:health

Effiziente und sichere Krankenkassen-Kommunikation
fUr Leistungserbringer
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coco:health

Der Datenaustausch zwischen gesetzlichen Krankenver-
sicherungen und Leistungserbringern soll effizient und sicher
sein. Effizient und sicher sind auch die Attribute von coco:health
— weil wir verstehen, wie wichtig der Umgang mit sensiblen

Daten ist.

coco:health ermoglicht Krankenkassen und
Leistungserbringern einen sicheren und schnellen
elektronischen Datenaustausch, beispielsweise
flr die Abrechnungsdaten der Leistungserbringer.
Die Verwendung von standardisierten Datenfor-
maten und die Einhaltung aktueller Sicherheits-
richtlinien gewahrleistet die breite Anwendbarkeit
des Systems in der Kommunikation mit nahezu
allen Krankenkassen.

Um coco:health optimal in andere Systeme der
Anwender zu integrieren, verfligt es Gber eine
Schnittstelle zu Finanzbuchhaltung, Leistungs-
und Personalabrechnungssystemen.

coco:health im Uberblick

Ubertragung von Abrechnungsdaten
sowie weiterer Dateitypen

Parallele Unterstiitzung der neuen
Security im Gesundheitswesen auf Basis
der RSA-Verschliisselung

Schneller Datenaustausch liber das
Internet

Unterstiitzung von E-Mail, FTAM TCP/
IP und HTTP fiir das Senden und
Empfangen von coco:health-Daten der
Krankenkassen und Annahmestellen

Um die unterschiedlichen Anforderungen aller Be-
teiligten bestens zu erflllen, wurde coco:health in
verschiedenen Versionen realisiert:

» flr Krankenhauser
 flr sonstige Leistungserbringer und

 als Kombiprodukt fir Krankenhauser,
sonstige Leistungserbringer, Apotheken und
Rehakliniken

Zusatzlich gibt es jeweils entsprechende Partner-
versionen mit frei konfigurierbaren Dateiforma-
ten. coco:health ist auch als mandantenfahige
Version erhaltlich.

Einfache Installation sowie benutzer-
freundliche Administrations- und
Systemfunktionen

Software-Update und Partnerstamm-
datenaktualisierung uber das Internet

Einheitliche Anwendungsoberflache fr
coco:health-Anwendung, Administration
und Logging

Schnittstelle zu Leistungs- und Personal-
abrechnungssystemen




Eine millionenfach bewahrte Losung

Seit dem 1. Januar 2006 durfen Versichertendaten nur noch
elektronisch ausgetauscht werden. Seitdem ist auch unsere
coco:health-Losung im Gesundheitswesen im Einsatz. Millionen
von Daten sind seither sicher zwischen unseren Kunden und
Krankenkassen versendet worden.

coco:health Client- und Server-Losungen sind cocorhealth ist leicht zu bedienen und tauscht die
seit Jahren im Gesundheitswesen etabliert. Die Daten schnell und sicher mit den Annahmestel-
coco:health-Losung ist heute bei tber 1.000 Kran- len und Rechenzentren der Krankenkassen aus.
kenhausern und anderen Leistungserbringern coco:health orientiert sich an den technischen

im Einsatz. Hinzu kommen tber 70 Institutionen Richtlinien der Spitzenverbande der Krankenkas-
der gesetzlichen Krankenversicherungen, die sen nach §307 und §302 SGB V (fur Krankenh&u-
bei Datenannahme- und -transfersystemen auf ser bzw. sonstige Leistungserbringer) sowie nach
Losungen aus dem Haus coconet setzten. §300 SGB V und § 301 Abs.4, SGB V (firr Apothe-

ken bzw. Rehakliniken).

Wir sind stolz auf unsere Kunden, die coconet-Produkte und -Komponenten fir
den Datenaustausch im Gesundheits- und Sozialwesen verwenden
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Sicherheit auf dem neuesten Stand

Security-Systeme und Verschllsselungsmethoden entwickeln
sich stetig weiter. RegelmaRig werden Richtlinien Gberpruft und
bei Bedarf angepasst. Egal ob bei unseren Bankkunden oder im
Gesundheitswesen: unsere Produkte erflllen immer hochste

Sicherheitsansprlche.

Die Informationstechnische Servicestelle der ge-
setzlichen Krankenversicherungen (ITSG) hat die
Vorgaben fir die Verschlisselung des Datenaus-

tauschs im Gesundheitswesen erneut angepasst.

Basierend auf einer Empfehlung des Bundes-
amts fur Sicherheit in der Informationstechnik
(BSI) sollen alle Daten, die zwischen gesetzlichen
Krankenversicherungen und deren Leistungs-
erbringern ausgetauscht werden, beginnend ab
2019 mit Schlusseln mit 4096 Bit Schlussellange
verschlusselt und signiert und aktualisierte
Paddingalgorithmen verwendet werden.

Leistungserbringer

) coco:health

Neben der Verschlisselung erfolgt auch der
Datentransfer Uber gesicherte Wege: coco:health
setzt Kommunikationsverfahren wie FTAM TCP/
IP, HTTP oder E-Mail voraus und bietet so hochste
Transaktionssicherheit.

Security-Systeme und Verschlisselungsmetho-
den entwickeln sich stetig weiter. Regelmalig
werden Richtlinien Uberpriift und bei Bedarf an-
gepasst. Egal ob bei unseren Bankkunden oder
im Gesundheitswesen: unsere Produkte erflllen
immer hochste Sicherheitsanspriiche.

Krankenkassen &
Annahmestellen

RSA-Verschliisselung

Abrechnungsdaten Gesicherte Ubermittlung
via FTAM TCP/IP, @Q
Leistungs- weitere HTTP oder E-Mail
abrechnungs- Offentlicher & privater
system I 1 Schiliissel
RSA-Verschliisselung
@$ Trust Verzeichnis-
Center dienst

Offentlicher & privater
Schilissel

Die coco:health-Produkte von coconet erfiillen die aktuellsten Sicherheitsanforderungen an den Datenaustausch im

Gesundheitswesen.



Benutzerfreundlich und praxisorientiert

Wir haben coco:health mit viel Erfahrung und auf Basis
modernster Technologien entwickelt. Das Leistungsspektrum
ist an lhre Anforderungen angepasst. Die einfache und
Ubersichtliche Bedienung wissen Ihre Anwender schnell zu
schatzen.

Einfaches Schliisselmanagement

Generieren der Schllisselpaare per Mausklick

Erzeugen der Anmeldeformulare fir die
Zertifizierung der Schllissel beim Trust Center
bzw. der Zertifizierungsstelle

Abholen von zertifizierten Schlisseln vom
Trust Center bzw. von Schlisseln der
Kommunikationspartner

Benutzerfreundliche Auftragsbearbeitung

Ubersicht Uber noch nicht ausgefiihrte und
erledigte Auftrage

Erstellen neuer Auftrage

Statusdetails, Anderung und Léschen noch
nicht ausgefihrter Auftrage

Import und Bearbeitung von Auftragsdateien
aus externen Anwendungen wie z.B. Personal-
und Leistungsabrechnungssystemen

Automatische und manuelle Nachbearbeitung
von empfangenen Dateien

Systemvoraussetzungen

Fir einen effektiven Einsatz des coco:health-
Systems auf Leistungserbringerseite brauchen
Sie einen IBM-kompatiblen PC mit folgender
Mindestausstattung:

Dateischnittstelle zu externen
Anwendungen

Automatisches Einlesen von Auftragsdateien
aus definierten Eingangsverzeichnissen

Uberprifung der Dateien und Zurtickweisen
fehlerhafter Auftrage

Ausgabe von Ergebnisdateien nach
Ausflihrung

Monitoring der Verarbeitung
Monitoring der Kommunikation dber FTAM
TCP/IP

Administration

Ubernahme vorhandener Partnerstammdaten
und Schlisseldaten

Update-Mechanismus fir Partnerstammdaten
Anderung vorhandener Daten

Windows Server 2016/2019 und
Windows 10

4 GB Hauptspeicher
CD-ROM-Laufwerk

Internet Zugang fir die Kommunikation
uber http.

Fur die FTAM TCP/IP Kommunikation:
Netzwerkkarte
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coconet Computer-Communication Networks GmbH
Parsevalstr. 9 b

40468 Dusseldorf

Germany

+49 (0) 211/24902 -0

info@coconet.de

www.coconet.de



